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TABY

1 Inledning

1.1 Bakgrund

Taby kommuns trygghets- och sdakerhetsprogram ar ett évergripande styrdokument som stracker sig
under aren 2019-2022. Programmet ger en 6versikt 6ver det ansvar olika delar av Taby kommun med
dess namnder och bolag férvantas leva upp till — bland annat vad galler det olycksférebyggande
arbetet, arbetet med krisberedskap samt det trygghetsskapande och brottsférebyggande arbetet.

1.2 Syfte
Syftet med trygghets- och sdkerhetsprogrammet ar att starka kommunens samlade trygghets- och
sakerhetsarbete under aren 2019-2022, samt att klargéra mal och ansvarsforhallanden.

1.3 Lagkrav

Trygghets- och sdkerhetsprogrammet ar kommunens handlingsprogram for det olycksforebyggande
arbetet enligt lag (2003:778) om skydd mot olyckor. Programmet &r ocksa kommunens plan for
extraordindra handelser enligt lag (2006:544) om kommuner och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap.

Trygghets- och sdkerhetsprogrammet beror dven arbetet med dataskydd som bedrivs i enlighet med
EUs dataskyddsférordning och dataskyddslagen (2018:218). Ytterligare lagar som berors ar
offentlighets- och sekretesslagen (2009:400) samt sdkerhetsskyddslagen (2018:535).

1.4 Kopplingar till andra styrdokument

Trygghets- och sdkerhetsprogrammet ger en 6versikt over det ansvar olika delar av Taby kommun
med dess namnder och bolag férvantas leva upp till. Som stéd for det praktiska arbetet finns foljande
kompletterande styrdokument:

e Tiby kommuns risk- och sarbarhetsanalys 2019 (KS 2019/194-19)

e Taby kommuns anvisningar for tjansteperson i beredskap (KS 2019/209-19)

e Policy for informationssakerhet i Taby kommun (KS 2018/136-02)

e Policy for behandling av personuppgifter i Taby kommun

e Samverkansoverenskommelse mellan Taby kommun och lokalpolisomrade Taby 2019-2022
(KS 2018/211-19)
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2 Uppféljning av Taby kommuns trygghets- och
sakerhetsprogram

2.1 Metod for uppfdljning
Trygghets- och sakerhetsprogrammet f6ljs upp arligen och redovisas for kommunstyrelsen i ett
sarskilt arende. Aktuell uppféljning avser verksamhetsaret 2019.

Disposition av uppfoljningen foljer av programmets fem prioriterade fokusomraden. For varje
fokusomrade kommer de mest centrala delarna av kommunens trygghets- och sdkerhetsarbete
under ar 2019 att redogoras for. Taby kommun har inom ramen fér denna programperiod valt att
prioritera foljande fem fokusomraden:

Forebygga olyckor

Trygghet och sakerhet i offentlig miljo
Motstandskraft och krishanteringsférmaga
Bygga en god informationssidkerhet

Forebygga droganvandning bland barn och unga

Inom samtliga fokusomraden ar kommunikation en integrerad del av arbetet. Syftet med
kommunikationen ar att 6ka medvetenheten om kommunens trygghets- och sdkerhetsarbete och
bidra till ett 6kat fortroende for kommunen.
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3 Forebygga olyckor

Antalet olyckor med paverkan pG mdnniska, miljé och egendom inom det geografiska omrddet ska
minska.

Det olycksforebyggande arbetet ska utga fran goda beslutsunderlag. Ett av flera viktiga
beslutsunderlag ar de riskbilder som tas fram genom den kommundovergripande risk- och
sarbarhetsanalysen.

Risk- och sarbarhetsanalysen omfattar samtliga omraden som trygghets- och sikerhetsarbetet ska
varna:

e Individens trygghet och sdkerhet
e Kommunens funktionalitet

e Miljé och egendom

e Grundldggande varden

3.1 Process for risk- och sarbarhetsanalys 2019

Taby kommun har under aret utvecklat processen for risk- och sarbarhetsanalys i enlighet med
faststalld inriktning for programperioden. Infér analysarbetet implementerades en modell som
bygger pa ett kvalitetssakrat arbetssatt for att identifiera och uppratthalla samhallsviktig verksamhet
i kommunen.

Varje verksamhetsomrade har under aret ocksa identifierat dess samhallsviktiga verksamhet, kartlagt
behovet av resurser och framstallt egna analyser som ligger till grund fér den kommunovergripande
riskbilden. Den kommunévergripande riskbilden (Taby kommuns risk- och sarbarhetsanalys 2019)
beslutades i kommunstyrelsen den 20 oktober 2019.

Risk- och sarbarhetsanalysen skapar egennytta fér kommunen i form av underlag for planering och
beslut. Effekterna av Taby kommuns risk- och sarbarhetsanalys 6kar kommunens samlade férmaga
att férebygga, motsta och hantera risker och kommer till nytta for hela organisationen, samt fér de
som bor, verkar och vistas i kommunen.

3.2 Riskreducerande atgarder vid samhallsplanering

Under aret har kommunens arbete med att beakta fragor som ror trygghet och sakerhet forstarkts i
samhallsbyggnadsprocesserna genom ett tydligare fokus pa riskreducerande och sékerhetshéjande
atgérder, bland annat i arbetet som pagar i framtagandet av kommunens nya oversiktsplan. Detta
medfor att kommunen pa sikt ges battre forutsattningar att minska risken for olyckor med paverkan
pa manniska, miljo och egendom.
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4 Trygghet och sdkerhet i offentlig milj6

Tdby ska vara och uppfattas som en trygg och sdker plats for alla att bo, arbeta och vistas i.

Taby kommuns trygghetsskapande och brottsforebyggande arbete har i enlighet med faststalld
inriktning fér programperioden utgatt fran en val genomarbetad struktur fér samverkan mellan
kommunen, polisen och en rad andra aktorer. Malet med arbetet ar att férebygga brott,
ordningsstorningar och otrygghet genom tidiga insatser nar problem uppstar eller eventuellt ar pa
vag att kunna handa.

Det har resulterat i battre férutsattningar for kommunen och berérda aktorer att bevara och starka
tryggheten i den offentliga miljon genom ett samordnat agerande utifran kunskap om de mest
framtradande behoven.

4.1 Ledning och styrning

Utifran gemensamt prioriterade fokusomraden majliggor befintlig samverkan mellan Taby kommun
och polisen breda samverkansstrukturer och samordning av resurser. Detta har resulterat i
regelbundna insatser under aret som har syftat till att minska och forebygga otrygghet, brott och
ordningsstorningar.

4.2 Gemensam Lokal Lagesbild (GLL)
En redogorelse for Taby kommuns trygghetsskapande och brottsforebyggande arbete i den offentliga
miljén bifogas. Se bilaga 1: Arsrapport Gemensam Lokal Lagesbild 2019.

4.3 Bevakningstjanster i Taby kommun

Under aret har kommunen forstarkt bevakningen i kommunens offentliga miljder i samband med
bland annat skollov samt storhelger. Vaktarbevakningen har arbetat i tdt samverkan med polisen och
kommunen dels utifran de aktuella lagesbilder som tillhandahallits av kommunen, dels utifran
aktuella brott och ordningsstérningar. Vaktarbevakningens framsta syfte har varit att verka
trygghetsskapande och brottsférebyggande i kommunens offentliga miljéer och bostadsomraden.

4.4 Grannsamverkansbilen i Taby kommun

For att starka och utveckla kommunens samarbete med organisationer som framjar
brottsférebyggande arbete har Grannsamverkansbilen under aret tilldelats ett driftsbidrag pa 30 000
kronor av Taby kommun. Taby kommun har ocksa regelbundet tréffat Grannsamverkans
utvecklingsgrupp for att tillsammans vidareutveckla och samordna insatser och aktiviteter som
verkar brottsférebyggande.

4.5 Trygghet och sakerhet i stadsplanering
Under aret har kommunen kontinuerligt kartlagt och utfort fysiska atgarder som bidrar till att bevara
och starka tryggheten i den offentliga miljon i enlighet med faststalld inriktning for programperioden.

Trygghetsarbetet i offentlig miljé har skett I6pande i arbetsgruppen Tryggt och snyggt dar
trygghetsskapande atgarder utfors till foljd av genomforda trygghetsvandringar under aret, daribland
i Taby kyrkby samt Nasbypark. Syftet med trygghetsvandringarna ar att kartlagga den fysiska miljons
betydelse for uppkomsten av otrygghet, brott och ordningsstérningar.

Exempel pa trygghetsskapande atgarder som foreslas och darefter genomfors efter en
trygghetsvandring &r belysningsatgarder, nedklippning av buskage, komplettering av papperskorgar
och parkbankar samt tunnelupprustningar.
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5 Motstandskraft och krishanteringsférmaga

Tdby kommun ska sta emot stérningar och upprdtthdlla samhdllsviktig verksamhet.

Inom Taby kommuns geografiska omrade finns ett antal utmaningar dar risker kopplade till klimat,
infrastruktur, IT-stérningar samt avbrott i kommunalteknisk férsorjning ar sarskilt framtradande.
Bortfall av el och vatten ar exempel pa risker som skulle kunna leda till Iangre avbrott i samhallsviktig
verksamhet.

5.1 Motstandskraft

Underlaget fran genomfoérd risk- och sarbarhetsanalys har resulterat i kunskap om vilka
verksamheter i kommunen som &r samhallsviktiga. Arbetet kommer framéver fokusera pa att
minimera risker och framtagande av plan for att aterstélla funktioner samt begransa skadeverkningar
hos kommunens samhallsviktiga verksamhet.

5.2 Kommunens krishanteringsféormaga

For att sdkerstalla att Taby kommun har beredskap och god férmaga att skyndsamt férhindra,
begrédnsa och hantera konsekvenserna som uppstar vid en kris har kommunen under aret utvecklat
krishanteringsformagan. Detta har genomforts genom en ny struktur i arbetet under krisledning som
baseras pa en nationellt vedertagen modell for stabsmetodik.

Behovet och omfattningen av krisledning varierar beroende pa den specifika hdndelsens karaktar.
Mot denna bakgrund har kommunens centrala krisledning under aret utvecklat en ny
funktionsindelad stab som bestar av utpekade befattningar for samhallsviktiga verksamheter i
kommunen. Kommunens centrala krisledning kan darmed snabbt och effektivt efterfraga och ta
emot stdd av de befattningar som ar ndrmast berorda av aktuell hdndelse.

Kommunens krisledningsarbete har darmed getts battre forutsattningar att bland annat:

- minska konsekvenserna av en intraffad handelse som orsakat allvarliga stérningar i
kommunen

- forhindra eller begransa skador pa manniskor, miljé och egendom

- sakerstalla driften av den kommunala verksamheten

Under aret har Taby kommun dven 6vat och utbildat den centrala krisledningen i formagan att skapa
inriktning i krisarbetet och systematiskt uppréatta lagesbilder. Syftet med detta har varit starka
kommunens formaga att effektivt kartlagga var behoven av insatser 4r som mest framtradande.

5.3 Ovning havsérn

Som ett led i utvecklingsarbetet deltog Taby kommun tillsammans med Samverkan
Stockholmsregionen! i en lanséverskridande krisberedskapsévning, dvning Havsérn. Ovningen blev
den storsta i sitt slag i modern tid med manga goda erfarenheter och insikter om utvecklingen av
arbetet.

1 Samverkan Stockholmsregionen syftar till att starka samhadllets formaga att uppratthalla samhallsviktiga funktioner. Darfor utvecklar flera
samhallsaktorer, daribland samtliga kommuner i Stockholms Ian, Lansstyrelsen, Polismyndigheten samt Forsvarsmakten, tillsammans
formagan till att gemensamt hantera storre hdandelser och kriser.
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6 Bygga en god informationssakerhet

Tdby kommun ska inféra och upprdétthdlla ett systematiskt informationssdkerhetsarbete.

Arbetet med informationssakerhet dr nodvandigt for att digitaliseringens mojligheter ska kunna tas
tillvara. Genom ett systematiskt informationssdkerhetsarbete kan Taby kommun 6ka kvaliteten i och
fortroendet for dess verksamheter.

Det systematiska informationssdkerhetsarbetet bidrar till sskerhetsmedvetna medarbetare och
chefer, val utformade informationssakerhetskrav gentemot kommunens olika leverantorer samt god
teknisk IT-sakerhet.

6.1 Ledning och styrning

Taby kommun har under aret paborjat inforandet av ett ledningssystem for informationssakerhet. Ett
ledningssystem for informationssakerhet ar en process for att systematiskt och fortlépande utveckla,
folja upp och sdkra kvaliteten i kommunens organisation.

Ett systematiskt informationssdkerhetsarbete av detta slag gor det maojligt for kommunen att styra
verksamheten sa att ratt sak gors vid ratt tillfalle och pa ratt satt.

Under aret har kommunen dven forstarkt sin organisation med en informationssakerhetssamordnare
som inledningsvis framst har arbetat med att utforma ledningssystemets processer,
informationssakerhetsmal, samt styrande dokument fér kommunens verksamheter.

6.2 Medarbetare och chefer

Det systematiska informationssakerhetsarbetet syftar till att héja kunskapen och medvetenheten om
informationssakerhet hos medarbetare och chefer. Informationssdkerhet ska vara en integrerad del
av Taby kommuns verksamhet dar verksamhetskritisk information hanteras.

Under december ar 2019 har en grundldggande webbutbildning i informationssakerhet tagits fram
som riktar sig till samtliga medarbetare och chefer i kommunen. Webbutbildningen ar ett led i att
Oka sakerhetsmedvetenheten i kommunens organisation.

6.3 Leverantorer

Det systematiska informationssdkerhetsarbetet ska reducera riskerna forknippade med leverantorers
atkomst till Taby kommuns verksamhetskritiska information, och sédkerstalla att detta avtalas och
dokumenteras. Leverantorers férmaga att leva upp till kraven ska ocksa foljas upp och verifieras.

Under aret har kommunen inlett arbetet med att inféra informationssakerhetskrav vid upphandling
av IT-system och molntjanster for att tillse att kommunens verksamhetskritiska information inte
tillgangliggors eller delges obehorig.

6.4 IT-sdakerhet

Taby kommun ska ha motstandskraft att klara av de vanligast forekommande externa
intrangsférsdken och att kdnda farliga sdkerhetsbrister inte existerar i kommunens
verksamhetskritiska system.

Under aret har Taby kommun vid tva tillfdllen, med extern sakerhetsexpertis, utfort
penetrationstester av ett urval system och nat. Resultatet fran testerna har ssmmanstallts och
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prioriterats, och darefter lett till ett antal sakerhetsatgarder i kommunens natverk och hantering av
anvandarkonton. De sakerhetsatgarder som darefter genomforts bidrar till att ge kommunens
information ett godtagbart skydd mot obehdrig atkomst.

Under aret har kommunen dven infort tvafaktorsautentisering foér inloggning till kommunens IT-miljo,
vilket i likhet med tidigare ndmnda sakerhetsatgarder ocksa innebar ett 6kat skydd mot att obehoriga
tar del av kommunens information.

6.5 Dataskydd
En redogorelse for Taby kommuns dataskyddsarbete bifogas. Se bilaga 2: Arsrapport
Dataskyddsarbetet 2019
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7 Forebygga droganvandning bland barn och unga

Droganvidndningen bland barn och unga ska minska.

Att minska droganvandningen har stor betydelse i flera avseenden. Kriminaliteten i samhallet drivs
till stor del av narkotikahandeln och i Sverige ses en utveckling dar vald och dédsskjutningar i
kriminella kretsar 6kat de senaste aren.? Detta ger upphov till 6kad otrygghet hos manga méanniskor
och ar en kélla till personligt lidande for individer och familjer.? Narkotika orsakar ocksa stora
kostnader for polisiart arbete, socialtjansten och for halso- och sjukvarden.*

7.1 Ett kvalitetssdkrat forebyggande och framjande arbete

Taby kommun har under aret tagit fram en metod och ett arbetssatt for ett kvalitetssidkrat
forebyggande och framjande arbete. Arbetsgangen for det fortsatta arbetet foljer den
problemorienterade modell som Brottsforebyggande radet foresprakar: kartlaggning, analys, insatser
samt uppféljning.

Det forsta steget i arbetsgangen utgors av kartlaggning via Stockholmsenkaten som genomférs
vartannat ar for arskurs nio och gymnasiets arskurs tva i merparten av kommunerna i Stockholms lan.

Resultaten ger underlag till uppfdljning och utvardering av de insatser som kommunen kommer att
genomfdra for att paverka barn och ungas levnadsfoérhallanden. Stockholmsenkaten kommer att
genomforas under varen ar 2020.

7.2 Plattform for samverkan av det forebyggande och framjande arbetet

Under aret har en plattform for samverkan av det férebyggande och fraimjande arbetet kring
malgruppen barn och unga etablerats i kommunen i enlighet med faststalld inriktning for
programperioden. Denna plattform fér samverkan bestar av tjanstepersoner fran
verksamhetsomradena utbildning, social omsorg, kultur- och fritid samt kommunledningskontoret.

Syftet med en kommunévergripande plattform for samverkan av det férebyggande och framjande
arbetet ar att bidra till ett samordnat agerande utifran kunskap om de mest framtradande
utmaningarna och behoven. Detta medfor battre forutsattningar for kommunen att rikta ratt typ av
forebyggande och framjande insatser fér malgruppen barn och unga.

7.3 Cannabisgruppen

Taby kommun har under manga ar arbetat med sarskilt fokus mot cannabis. Sedan sex ar tillbaka
finns en expertgrupp i kommunen som arbetar aktivt med informationsinsatser och utbildning kring
cannabis och dess effekter. Denna expertgrupp vander sig framst till vuxna som finns i barn och
ungas narhet, det vill saga foraldrar, larare och fritids- och féreningsledare.

Under aret har tva cannabiskampanjer genomférts. Kampanjerna har bland annat innehallit budskap
och kortfilmer i sociala medier, utskick till foraldrar via skolorna samt féreldasningar och utbildningar
om cannabis och dess skadeverkningar.

2 Brottsférebyggande radet (2019) Dédligt védld i Sverige 1990-2017
3 WHO (2016) The health and social effects of nonmedical cannabis use
4 Alkoholens samhallsekonomiska konsekvenser — en beskrivande samhéllsekonomisk studie (2019)
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7.4 Forebyggande arbete i skolan

Att tidigt upptacka och vidta ratt atgarder ar avgérande for att kunna forhindra en negativ utveckling
hos en ung manniska som anvander droger. Det forutsatter kunskap och handlingskraft hos vuxna i
ungas narhet. Under aret har darfor en handlingsplan for tidig drogupptackt tagits fram for skolorna i
Taby. Den syftar till att vagleda skolpersonal i hur de ska agera vid oro, misstanke eller kinnedom om
att en elev anvander droger.
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Bilaga 1. Arsrapport Gemensam Lokal Lagesbild 2019
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Bilaga 2. Arsrapport Dataskyddsarbetet 2019
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